サイバー犯罪の研究（九・完） -補遺・最近の法改正と裁判事例- by 夏井,高人






























































編『Q&Aインターネットの法務と税務』（新日本法規、2001 [2016年 5月 27日現在に




(2) http://cyberlaw.la.coocan.jp/Documents/Seika O.pdf [2016年 4月 3日確認]
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検討―」同誌 88巻 2・3号 1～49頁（2015）を公表した。これは、「サイバー犯罪
の研究（四）―電子計算機詐欺に関する比較法的検討―」及び「サイバー犯罪の研
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具体的には、平成 27年（2015年）9月 11日、航空法（昭和 27年法律第 231号）
及び航空法施行規則（昭和 27年 7月 31日運輸省令第 56号）の一部改正(5)がな
された（いずれも平成 27年（2015年）12月 10日施行）(6)。
(3) Overview of Small UAS Notice of Proposed Rulemaking
http://www.faa.gov/regulations policies/rulemaking/media/
021515 sUAS Summary.pdf [2016年 4月 3日確認]
Registration and Marking Requirements for Small Unmanned Aircraft
https://www.federalregister.gov/articles/2015/12/16/2015–31750/registration-and-




Federal Aviation Administration (FAA) & U.S. Department of Transportation
(DOT), Complete Guide to Federal Regulations of Drones, Unmanned Aircraft,
UAS - Registration for Commercial Users, Hobbyists, Modelers, Know Before You
Fly Educational Campain, Sense-and-Avoid Testing, Progressive Management
(2015)、U.S. Government, Department of Defense (DOD) & Federal Aviation
Administration (FAA), Unmanned Aircraft Systems (UAS) Operations in the
National Airspace System: Safety Considerations, FAA Rules and Regulations,
Plans for Expanded Use, Military Integration (UAVs, Drones, RPA), Progressive
Management (2011)が参考になる。無人航空機を攻撃用兵器として使用する場合の国
際法上の問題については、岩本誠吾「国際法から見た無人戦闘機（UCAV）の合法性に関
する覚書」産大法学 45巻 3・4号 685～666頁がある。
(5)改正された航空法及び航空法施行規則の運用上の行政解釈は、航空局安全部運航安全課
長・航空機安全課長「無人航空機に係る規制の運用における解釈について」平成 27年 11
月 17日制定（国空航第 690号、国空機第 930号）で示されている。関連する論説とし
て、滝沢亮「法令関連情報Basics ドローン関連法　改正・制定のポイント」Business




日本機械学會誌 117巻 1153号 798～800頁、鈴木真二「小型無人航空機を安全に活用す
るための技術的・制度的方向性」日本ロボット学会誌 34巻 1号 24～27頁、飯塚秋成・
鈴木真二「無人航空機の安全確保に関する制度設計の動向について―国際民間航空機関
（ICAO）における議論を中心に―」日本航空宇宙学会誌 61巻 12号 393～396頁がある。
(6)航空法施行規則一部改正の趣旨等については、国土交通省航空局「航空法施行規則の一部
を改正する省令案等について」（平成 27年 9月 16日）、同「無人航空機（ドローン、ラ
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Drone near misses on the up at UK and US airports
Naked Security: 1 February, 2016
https://nakedsecurity.sophos.com/2016/02/01/drone-near-misses-on-the-up-at-uk-









http://www.npa.go.jp/keibi/kogatamujinki/index.html [2016年 4月 3日確認]
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二　第 132条の 2第 1号から第 4号までの規定に違反して、無人航空機を飛行させた者
三　第 132条の 2第 5号の規定に違反して、無人航空機により同号の物件を輸送した者






























法第 132条の 2第 3号の国土交通省令で定める距離は、30メートルとする。
第 236条の 5
1　第 194条第 1項の規定は、法第 132条の 2第 5号の国土交通省令で定める物件につ
いて準用する。この場合において、第 194条第 1項第 8号中「航空機」とあるのは、「無
人航空機」と読み替えるものとする。
2　前項の規定にかかわらず、無人航空機の飛行のため当該無人航空機で輸送する物件


















同規則 236条の 5で準用する同規則 194条 1項について、同項 8号所定の「航
空機」とある部分を「無人航空機」と読み替えると、次のとおりとなる。
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2．1．3　航空法施行規則 194条 1項 9号の告示
航空法施行規則 194条 1項 9号所定の「告示」として、昭和 58年 11月 15日運
輸省告示第 572号「航空機による爆発物等の輸送基準等を定める告示」がある。同
告示（平成 21年 1月 1日施行にかかる改正告示）3条は、「規則第 194条第 1項第
9号の告示で定めるものは、別表第 1の品名の欄に掲げるもの（分類番号が 9のも





















































航空法 157条の 4第 1号は、同法 132条（同法施行規則 236条）所定の飛行禁
止区域においては、法定の除外事由なく無人航空機を飛行させることを一般的に禁
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ある。）。














































な故意があったと理解すべきであるので、航空法 157条の 4第 1号の該当性を肯
定することができる。
(3)「遺伝子組替え生物」及び「遺伝子組替え微生物」の意義
前述のとおり、航空法 157条の 4第 3号（無人航空機による運搬禁止）所定の














法及び薬物関連法の無力化―」明治大学社会科学研究所 54巻 2号 145～182頁、同「植
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物の名称の不公正な使用と景品表示法の適用」法律論叢 88巻 4・5号 23～168頁、同「青




























究」2015年度日本地球化学会第 62回年会講演要旨集セッション ID: 2G03、羽馬哲也・
香内晃・渡部直樹「低温アモルファス氷表面における水素原子の拡散―宇宙における分子























　なお、この関連の文献としては、Matti Ha¨yry, Rationality and the Genetic Challenge
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　イ　国会議事堂、国会法（昭和 22年法律第 79号）第 132条の 2に規定する議員会
館並びに衆議院議長及び参議院議長の公邸その他国会に置かれる機関（国会に置かれ





- Making People Better?, Cambridge University Press (2010)がある。
(20)この関連の事柄に関しては、夏井高人「艸―財産権としての植物 (1)」法律論叢 87巻 2・
3号 207～243頁、同「艸―財産権としての植物 (2)」法律論叢 87巻 6号 129～172頁、
同「艸―財産権としての植物 (3)」同誌 88巻 1号 37～87頁、同「艸―財産権としての植
物 (4)」同誌 88巻 6号 111～161頁で私見を開示している（2016年 4月現在未完）。
(21)参考となる文献として、Benjamin Wittes & Gabriella Blum, The Future of Violence:
Robots and Germs, Hackers and Drones - Confronting A New Age of Threat, Basic
Books (2015)、Vincent C. Mu¨ller, Risks of Artificial Intelligence, CRC Press (2015)
がある。
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については第 4条第 2項の規定により指定された地域をいい、前項第 2号に掲げる対象
施設については第 5条第 2項の規定により指定された地域をいう。
3　この法律において「小型無人機」とは、飛行機、回転翼航空機、滑空機及び飛行船そ










































































































明治大学　法律論叢 89巻 1号：責了 book.tex page165 2016/07/08 10:32
サイバー犯罪の研究（九・完）（夏井）
の旨を当該小型無人機の飛行に係る対象施設周辺地域を管轄する都道府県公安委員会（当
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二　操縦者のうち施設管理者等以外の者　第 2条第 2項において準用する同条第 1項
各号に掲げる事項並びに小型無人機等の飛行について同意をした施設管理者等の氏名、
住所及び電話番号












































































航空法 157条の 4所定の罰則が 50万円以下の罰金刑だけとなっているのに対し、
小型無人機等飛行禁止法 9条では 1年以下の懲役刑または 50万円以下の罰金刑と
(23)最高裁平成 23年 11月 21日判決・裁判集刑事 305号 203頁、同平成 23年 11月 18日判
決・裁判集刑事 305号 1頁、同平成 22年 1月 19日判決・裁判集刑事 300号 1頁、同平
成 19年 7月 20日判決・裁判集刑事 292号 121頁など
169







かわらず、航空法 157条の 4第 1号または同条の 4第 2号の罪（違法に飛行させ
る罪）や小型無人機等飛行禁止法 9条の罪（違法に飛行させる罪）が成立する。そ
のことから、これらの罪は、他の犯罪行為とは独立して成立し得るものである。
ただし、航空法 157条の 4第 3号（違法に物件を運搬する罪）と同条の 4第 4号
（違法に物件を投下する罪）との関係については、事案により(24)、刑法 54条 1項
前段の観念的競合または同条 1項後段の牽連犯となる場合があり得る。


















(25)最高裁決定昭和 29年 5月 27日・刑集 8巻 5号 741頁、前田雅英編『条解刑法第 3版』
（弘文堂、2013）577～578頁
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もしくは同条の 4第 2号の罪または小型無人機等飛行禁止法 9条の罪）と同一の行




































空法 157条の 4第 4号所定の「投下」に該当すると解する。













これらの航空法 157条の 4第 1号または 2号所定の違法に飛行させる罪が成立
する場合において、前述のとおり法条競合関係にあるため小型無人機等飛行禁止法
9条が適用されることになる場合、その違法に飛行させる行為と航空法 157条の 4





法 157条の 4第 3号の違法に運搬する罪は成立しないが、違法に飛行させる罪（航空法
157条の 4第 1号もしくは同条の 4第 2号の罪または小型無人機等飛行禁止法 9条の罪）
と傷害罪（刑法 204条）、殺人罪（同法 199条）、器物損壊罪（同法 261条）等の罪との
間において、事案により、刑法 54条 1項前段の観念的競合の関係または同条 1項後段の
牽連犯の関係が成立し得ることになる。詳論は避ける。
172












































































for the Suppression of Acts of Nuclear Terrorism）やテロリストによる爆弾使
























(34)既存の法哲学上の諸原理を前提とした上での考察結果としては、Ugo Pagallo, The Law of
Robots - Crimes, Contracts, and Torts, Springer, 2013及びMireille Hildebrandt
& Jeanne Gaakeer (eds.), Human Law and Computer Law: Comparative
Perspectives, Springer (2013)がある。
(35)この関連では、Woodrow Barfield, Cyber-Humans - Our Future with Machines,
175















Springer, 2015、Jai Galliott, Military Robots - Mapping the Moral Landscape,














Blighty’s nuclear deterrent will get a software upgrade amid cyber-war fears
Register: 31 March, 2016
http://www.theregister.co.uk/2016/03/31/britain nuclear missiles software upgrade













































































































































































防止に関する法律について」警察学論集 68巻 3号 83～102頁、園田寿「刑事立法の動き
リベンジポルノ防止法について」刑事法ジャーナル 44号 47～56頁がある。
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(52)参考となる論説として、松井茂記「リベンジポルノと表現の自由 (1)」自治研究 91巻 3
185












私事性的画像記録法 3条 1項及び同条 2項の提供行為が同時に児童買春児童ポ





童ポルノ禁止法 7条 2項の罪の法定刑は 1年以下の懲役刑または 100万円以下の
罰金刑であるから、重い私事性的画像記録法 3条 1項及び同条 2項の罪の懲役刑で
処断されることになる(55)。
私事性的画像記録法 3条 1項及び同条 2項の提供行為が同時に刑法 175条 1項
の公然わいせつ電磁的記録等陳列行為にも該当する場合、同様に同法 54条 1項前
段の観念的競合として扱うべきである。そして、同法 175条 1項の法定刑は 2年
以下の懲役若しくは 250万円以下の罰金若しくは科料であるから、重い私事性的
画像記録法 3条 1項及び同条 2項の罪の懲役刑で処断されることになる。







(55)最高裁昭和 23年 4月 8日判決・刑集 2巻 4号 307頁、前掲『条解刑法第 3版』208頁
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【事例 1】　大津地裁平成 26年 6月 9日刑事部判決（平成 26年（わ）第 52号、第
88号事件・公式判例集等未登載）
（罪となるべき事実）
被告人 Xは、第 1ないし第 3の当時、大津市企業局下水道整備課下水道雨水対策室副
参事として、第 4、第 5の当時、同市環境部不法投棄対策課副参事として、勤務していた
もの、被告人 Yは、建設工事業を営む株式会社 Dの代表取締役であったもの、被告人 Z
は、同社取締役であったものであるが












第 2　被告人 Xは、第 1記載のとおり第 1の工事を前記 Eが落札できるように設計金額
を教示する職務上不正な行為をしたことに対する謝礼及び今後も被告人 Xから前記Dに
有利な取り計らいを受けたいとの趣旨のもとに供与されるものであることを知りながら、
同月 12日ころ、同市＜略＞先駐車場において、被告人 Yの指示を受けた被告人 Zから現
金 15万円の供与を受け、もって、職務上不正な行為をしたことに関して賄賂を収受し
第 3　被告人 Y及び被告人 Zは、共謀の上、第 2の日時、場所において、被告人 Xに対
し、第 2記載の趣旨のもとに現金 15万円を供与し、もって、同人が職務上不正な行為を
したことに関して賄賂を供与し
第 4　被告人 Xは、同市が平成 25年 11月 8日及び同月中旬に執行する予定であった「道
路舗装工事（市道幹 1066号線）」及び「道路改良工事（都市計画道路 3・4・21号）その













第 5　被告人 3名は、共謀の上、第 4の工事の入札に参加する意思を有していた前記D
に各工事を落札させるため、これらの入札の執行に先立つ、同月 5日ころ、同市＜略＞番














態にさせ、もって不正アクセス行為をし（原判示第 1の 1）、②同様に企て、同年 2月 4
日、千代田区の同社建物内において、同社の顧客情報（掲載数 148万 6651件）が書き込
まれた CD-R 1枚（CD-Rのみの時価 65円相当）を同所から持ち出して窃取し（同第 1
の 2）、③同社が保有する企業概要情報を不正に取得して売却しようと企て、同年 3月 12





















































2月 4日午後 4時 19分ころ、東京都千代田区＜略＞所在のB証券株式会社システム部シ
ステム基盤課オペレーティングルームにおいて、同社が保有し、同課課長 Aが管理する同
社の顧客情報（掲載数 148万 6651件）が書き込まれた CD-R 1枚（同 CD-Rのみの時
価 65円相当）を同所から持ち出して窃取した。
3　被告人は、同社が保有する同社の企業概要情報を不正に取得して売却しようと企て、
同年 3月 12日午後 5時 34分ころ、B証券システム部システム基盤課オペレーティング
ルーム前通路において、同社が保有し、同課長 Aが管理する企業概要情報（掲載数 122











【事例 4】　横浜地裁平成 27年 6月 12日判決・裁判所サイト(57)
（主文）
　懲役 2年 6月（執行猶予 4年）
（罪となるべき事実）
　被告人は、
第 1　元交際相手である A（当時 19歳）の裸体等が撮影された画像データを保管してい
(57) http://www.courts.go.jp/app/files/hanrei jp/176/085176 hanrei.pdf [2016年 4月 4
日確認]
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たものであるが、Aに自慰行為を見せるよう要求したところ、Aがこれを断ったことなど
に立腹し、Aを脅迫しようと考え、別表 1記載のとおり、平成 26年 8月 18日午前 7時






















第 4　 Aの裸体等が撮影された画像データを保管していることを利用し、さらに Aを脅
迫しようと考え、別表 2記載のとおり、同年 2月 3日午前 11時 16分ごろから同月 7日








【事例 5】　札幌地裁平成 27年 7月 15日判決（平成 27年（わ）第 232号、第 273
192







第 1　 A（当時 22歳）の交際相手であるBになりすまして、短文投稿サイト「C」にペー
























が、同月 28日午前 0時 46分頃、前記被告人方において、スマートフォンを使用し、イン
ターネットを介して、「A、22歳、札幌市 F区、G中→H）高→ I」などの文言とともに、



































































(60) Luciano Floridi, The Fourth Revolution - How the infosphere is reshaping human
reality, Oxford University Press (2014)が参考になる。
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「サイバー犯罪の研究（八）」法律論叢 88巻 2・3号 30頁の 4～5行
正　「電子計算機損壊等業務妨害罪」
誤　「電子計算機使用詐欺罪」
(61)本論文は、文部科学省私立大学戦略的研究基盤形成支援事業（平成 23年～平成 27年度）
による研究成果の一部である。
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